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Abstrak

UTM (Unified Threat Management) adalah suatu produk yang menggabungkan
dan mengintegrasikan beberapa fitur keamanan menjadi suatu sistem keamanan jaringan
terpadu. Fitur-fitur keamanan tersebut meliputi : Firewall, Web Proxy, Intrusion
Detection System, dan Mail Filtering. Tujuan dari penulisan ini adalah
mengimplementasikan aplikasi sistem keamanan jaringan UTM (Unified Threat
Management) pada PT. Duta Palma Nusantara. Metode yang digunakan adalah metode
analisis dan metode implementasi. Setelah dilakukan implementasi UTM pada PT. Duta
Palma Nusantara, beberapa evaluasi dilakukan untuk menguji keefektifan UTM. Dari
hasil evaluasi, terbukti bahwa serangan virus yang berbahaya terhadap jaringan internal
perusahaan menurun. UTM dapat membatasi penggunaan bandwidth pada tiap user,
sehingga koneksi internet tetap lancar pada jam-jam sibuk. Dengan mengaktifkan web
proxy dan content filtering, situs-situs yang berbahaya tidak dapat diakses. Kesimpulan
yang diperoleh dengan adanya UTM adalah serangan virus terhadap jaringan internal
menurun, koneksi internet tidak lagi terputus pada jam-jam sibuk, serta pengaksesan
situs-situs web yang dapat membahayakan jaringan internal perusahaan dapat
dikendalikan.

Kata Kunci : Sistem keamanan jaringan, UTM (Unified Threat Management), PC
Linux, Firewall, Web Proxy, IDS (Intrusion Detection System), Mail Filtering.

vii



